Jan2-G2 2012.01.30. 12:31 Page 289 —@—

Internetbiztonsag
Magyarorszagon
és az Europai Unioban

Baracs: Katalin

Az internet megjelenésével sokan ugy vélték, hogy a népszertsége, az
iranta valo rajongas ido6vel elmulik, s6t az internet sosem lesz olyan nép-
szerl, mint egykor a televizio volt. Naiv dolog volt ezt gondolni. Digita-
lis vilagunkban az internet behal6zza mindennapjainkat. Szinte mar
nem is tudunk éIni nélkiile. Aki nem hasznalja, vagy nincs rajta valame-
lyik kozosségi oldalon, azt mar-mar kiveti magabol a tarsadalom. A le-
hetéségek tarhazat nyajté internet azonban nemcsak pozitivumokat
rejt magaban. A kovetkezokben az Eurdopai Uni6 Safer Internet Plus
programjarol, és az interneten egyre nagyobb szamban el6fordulo sex-
ting és grooming nevl jelenségekrol, internetbiztonsagrol, jogi fellé-
pésrol szeretnék néhany gondolatot megosztani.

INTERNETBIZTONSAG HAZAI ES UNIOS KERETEK KOZOTT

Az internet megallithatatlan térhoditasaval kozel egy idoben az Europai
Unio6 felismerte, hogy ki kell dolgozni az online vilag biztonsagat érint6
intézkedéseket, mert a nethasznalok szamanak novekedésével parhuza-
mosan egyre tobb visszaélésnek is a szintere lett a virtualis vilag. Az Unio
els6 korben meghirdette a Safer Internet (Biztonsagos Internet program-
jat), majd néhany évvel késébb a Plus sz6val megtoldva tovabb bovitette

DR. BARAGSI KATALIN, a Pazmany Péter Katolikus Egyetem Allam- és Jogtu-
domanyi Karanak PhD-hallgat6ja, a Belligyminisztérium Rendészeti Veze-
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eszkoztarat, lehetoségeit. Ez azt jelentette, hogy minden tagallamnak ko-
telezo létrehozni egy olyan egy- vagy tobbtagi konzorciumot, amely a biz-
tonsagos internetezést népszerusiti hazajaban. A Safer Internet Plus prog-
ram célja — az Eurdpai Unio al-
tal kozvetitett értékrenddel 6ssz-
hangban — az internet és online-
technologiak hasznalatanak biz-
tonsagosabba tétele, killonosen
technologiak hasznalatanak a gyermekek szamara, és a jogel-
lenes, valamint karos tartalom
elleni kiizdelem hatékonysaga-
nak biztositasa.

A megfogalmazott célok a kovetkezo eszkozokkel valosithatoak meg:
— Forrodrotok (hotline) az illegalis és karos tartalmak elleni ktizde-

A Safer Internet Plus program

célja ... az internet és online-

biztonsagosabba tétele ...

lemért, segélyvonal (helpline), e-mailes és chat-konzultacio gyere-
keknek és fiataloknak, akik karos, veszélyes tartalmakkal vagy zak-
latassal talalkoztak az interneten;

— Tudatossag novelése a felhasznalok korében;

— Kéretlen és karos tartalmak elleni ktizdelem (szlirérendszerekkel,
informaciocserével, gyermekvédelmi intézkedésekkel, szorosabb
rendorségi/btinuld6zoi egytittmuiukodéssel);

— Biztonsagosabb kornyezet népszerusitése (hangsuly az 6nszabalyo-
zason).

A magyarorszagi konzorcium a fenti tevékenységek mindegyikét le-
fedi. Nézzik meg oket kozelebbrol, hogy kik is és milyen eszkozokkel
jarulnak hozza a netes biztonsaghoz.

A Nemzetkozi Gyermekment6 Szolgalat 1990-ben alakult, 1998 o6ta ki-
emelten kozhaszn szervezetként mikodik; célja a fizikailag és értelmileg
sérult, az arva és mas raszorulo gyermekek felkarolasa, életkortlménye-
inek javitasa, jovojuk megalapozasa, valamint hatékony fellépés a gyer-
mekvédelemmel és egyéb, fiatalkortuakkal kapcsolatos kérdésekben. Az
europai Safer Internet Plus programban tudatossagnovel6 kozpontként
a gyermekek, sztulok, tanarok és a dontéshozok felvilagositasat, a prog-
ram népszerusitését tlizte ki célul. Szeretné elérni, hogy az orszagban mi-
nél tobb internethasznalé bongészhessen biztonsagos korulmények ko-
zott, illetve, hogy probléma esetén az érintettek tudjak, kihez fordulhat-
nak. Ennek érdekében szamos eszkozzel hivja fel a tarsadalom figyelmét
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a biztonsagos internethasznalat fontossagara. Konferenciak, rendezveé-
nyek, kampanyok soran tudatositja a vilaghalo veszélyeit, és elkerulésuk
hatékony és egyszert eszkozeit mutatja be. Szakemberei, trénerei ingye-
nes el6adasokat, foglalkozasokat tartanak diakok, tanarok, sziil6k, szocia-
lis munkasok szamara a biztonsagos internet- és mobilhasznalatrol.!

A Kék Vonal Gyermekkrizis Alapitvany kiemelten kézhasznu szerve-
zet, 1993 ota mukodik. Célja, hogy a gyerekek valodi odafigyelést, elfo-
gadast, a bajban segitséget kapjanak, valamint hogy széles korti, gyors,
ingyenes elérhetoséget biztositson szamukra.

Ifjasagi és Gyerektelefon: a 116 111 hivoszamon az egész orszagbol
nonstop elérhet6 ingyenes, anonim telefonszolgalat. A gyerekeket, fia-
talokat meghallgatjak, veszélyhelyzetben intervencioval segitik 6ket.

Eltint Gyerekek Segélyvonala: a 116 000 hivoszamon krizisvonal a
szokésben 1év6 vagy azt fontolgatd gyerekek szamara, tamogatas az el-
tint gyerekek hozzatartozoinak.

Internet Helpline: online (e-mail: www.kek-vonal.hu/emil és chat:
chat.kek-vonal.hu) és telefonon (116 111) elérhet6 tanacsadas fiatalok-
nak, akik karos, veszélyes tartalmakkal vagy zaklatassal talalkoztak az
interneten.

Szakember Vonal: Konzultacié gyerekekkel hivatasszertien foglalkoz6
szakembereknek, illetve barmely felnottnek, gyermek tigyében (szakem-
berek@kek-vonal.hu).

Kék Vonal Gyerekjogasz: Segitséget nyujt gyerekekkel kapcsolatos jo-
gi kérdésekben (gyerekjogasz@kek-vonal.hu).?

A Puskas Tivadar Kozalapitvany (PTA) kettos feladatot lat el a projekt
keretén belil. Egyrészt 2011 majusa 6ta mikodteti a Biztonsagosinter-
net Hotline-t, amely egy online feltilet karos, illegalis és jogsért6 tartal-
mak bejelentésére. Masrészt a PTA-n beltl mikédé Nemzeti Hal6zatbiz-
tonsagi Kozpont (PTA CERT-Hungary) tizemelteti a konzorcium honlap-
jat. A PTA CERT-Hungary kozfeladatanak tekinti az informatikai és halo-
zati biztonsaggal kapcsolatos tudatossag novelését, illetve a gyermekek vé-
delmének biztositasat, ennek jegyében mukodteti a www.biztonsagos-
internet.hu weboldalt, amely kozérthet6en ir le mindent, amit a bizton-
sagos internetezésrol tudni érdemes. A weboldal lehetoséget nyujt az
interneten fellelheto jogsérto, karos és veszélyes tartalmak bejelentésé-
re is. A Biztonsagosinternet Hotline szolgaltatas létrehozasaval az a cél,
hogy lehetosége legyen a jo szandéku allampolgaroknak megvédeni
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gyermekeik biztonsagat az interneten anélkil, hogy ezzel a hatalyos jogi
szabalyozas szerint sziikségszertien egyutt jaro esetleges hatranyos kovet-
kezményeket és tovabbi eljarasokat vallalniuk kellene. A Hotline els6d-
leges célja, hogy az internetrdl a lehet6 legrovidebb id6 alatt elttinjenek
azok a karos, illegalis és jogsért6 tartalmak, amelyek veszélyesek lehet-
nek a gyermekek fejlédése szempontjabol. Ezért az operativ miikodés
szoros egyuttmukodést kivan a magyar hatosagokkal, az internetszolgal-
tatokkal a hatalyos jogszabalyok alapjan, illetve a nemzetkozi INHOPE
szOvetség tagjaival kulfoldi illetékesség esetén.’

UJ JELENSEGEK A VILAGHALON

Néhany évvel ezelott kerult be a Biinteté Torvénykonyvbe a zaklatas
tényallasa. Ki gondolta volna akkor, hogy nem telik el sok id6 és megje-
lenik ennek virtualis valtozata. Az internetes zaklatas azt jelenti, hogy
valaki az internetet vagy mobil eszkézoket arra hasznalja, hogy szandé-
kosan bantson masokat. Miben mas a ,hagyomanyos” zaklatashoz ké-
pest? Mivel a virtualis vilagban torténik, a nap 24 o6rajaban bantva vagy
fenyegetve érezheti magat az ember. Sokszor nehéz beazonositani a
zaklatot, mivel le tudja tiltani a telefonszamat, vagy név nélkil fel tud
tenni dolgokat a netre. Egyszerre tobb embert célozhat meg, akik kozul
sokan elsore nem is ismerik fel, hogy zaklatasnak vannak kitéve. Az
internetes zaklatas egyetlen ,pozitivuma”, hogy bizonyithato. Hagyoma-
nyos zaklatasnal el6fordulhat, hogy az egyik ember szava all szemben a
masikéval, de ha az interneten zaklatnak, lementhetink szovegeket,
vagy kinyomtathatunk e-maileket, tizeneteket, honlapokat. Ezek pedig
bizonyitékként felhasznalhatoak, segitséguikkel elkaphatjak a zaklatot,
és megakadalyozhatjak, hogy masokkal is ezt tegye.

NEHANY SZO AZ ADATHALASZATROL

Az interneten a legtobb visszaélést még mindig az adathalaszok jelentik.
Ovatlanok vagyunk a virtualis vilagban, és konnyedén osztjuk meg sze-
mélyes adatainkat honlapokkal, mas emberekkel anélkiil, hogy felmér-
nénk ennek belathatatlan kovetkezményeit. Mi az adathalaszat tulajdon-
képpen? Olyan megtévesztés, amikor személyes adatainkhoz probalnak
jogszerttlen modon hozzajutni. Ezek lehetnek a jelszavak, a mailfiokok
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hozzaférhetosége vagy a netes bankolasok informacioi. Tulajdonképpen
minden veliink kapcsolatos adattal, jelszoval vissza lehet és vissza is tud-
nak €lni, ezért az adathalaszoknak szinte mindegy, mi kertl a keztikbe,
azt megprobaljak majd felhasznalni. Az adathalaszok a leggyakrabban
azzal probalkoznak, hogy megbizhatonak tiin6 helyrol vagy megbizhato-
nak tiiné feladotol érkezo e-mailben egyszertien elkérik a fenti adatokat,
és mindig talalnak olyan embert, aki figyelmetlenségbol kiadja azokat.
Senkit sem kell arr6l meggy6zni, hogy az internethasznalok nagy ré-
sze a 14-18 éves korosztalybol kertl ki. Ok mar, ahogy egyesek tréfasan
fogalmaznak, szamitogéppel, mobiltelefonnal egyutt jottek a vilagra, hi-
szen ezeket az eszkozoket mar azelott jatszi konnyedséggel tudjak hasz-
nalni, miel6tt beszélni tudnanak. A kovetkezokben ezt a korosztalyt érin-
t6 két érdekes és tanulsagos jelenségre — a sextingre és a groomingra —
szeretném rairanyitani a figyelmet. Mindketté6 megel6zésében meghata-
rozo a gyereket, kamaszt korul vevo csalad és a tagabb szocialis halo.

M1 A SEXTING?

Ez azt jelenti, ha valaki sajat magarol kihivo pozban vagy oltozetben ké-
pet készit, és elkuldi baratjanak /baratnéjének MMS-ben, e-mailen, egyéb
modon. Ha egyszer egy képet elkuldiink valakinek, elveszitjik a kont-
rollt felette. Lathatjak a csaladtagok, a baratok, a jovébeni munkaado,
és akar egy rossz szandéku tamado birtokaba is kerulhetnek. Kiszol-
galtatott helyzetbe kertilhet a képen szerepld, zaklatas, kellemetlen
megjegyzések célpontjava valhat. Mert ha nem vigyazunk, konnyen
poszt, lajkolas, megosztas, kommentelés lesz bel6le. Ez csak egy kis
izelitd azokbol a dolgokbol, amelyek egy ilyen kép elkildésével meg-
torténhetnek. Az is egyértelmi, hogy egy kontrollunk alol kikertlt
kép nemcsak az érintett gyerek, hanem kornyezete egészének életét is
megkeseriti. A magyarazkodas pedig ilyenkor mar késé. Egy bizalmas
légkortu csaladban, jo beszélgetésekkel kialakithatok az internetezés
szabalyai, az tgynevezett net-etikkett. Ahol mindent meg lehet beszél-
ni, ott a fiatalok az 6nmegvalositasnak, onkifejezésnek nem ezt a mod-
jat fogjak valasztani. Fontos ugyanakkor par szot arrol is szolni, hogy
mit tehetink akkor, ha egy kép kikerul az ellenorzésunk alol. Ha egy
kép vagy video felkerult egy k6zosségi site-ra, értesiteni kell a szolgal-
tatot, és kérni kell annak eltavolitasat. Arrol sem szabad elfelejtkez-
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nunk, hogy aki 18 év alatti személyrol illetlen képet kuld tovabb vagy
publikal, torvénysértést kovet el.

GROOMING

Magyar kifejezés egyelore nincs ra. Ha a sz6 szerinti forditasbol indulunk
ki, akkor a behalozas, becserkészés szoval irhatjuk kortl a jelenséget.

A kozosségi oldalak terjedésével leegyszertisodtek az ismerkedés sza-
balyai. Ha valakivel talalkozik az ember egy taborban, sportrendezveé-
nyen, konferencian, mar szinte az az els6 kérdés, hogy fent van-e valame-
lyik kozosségi oldalon. A gyors visszaigazolasok természetesen az esetek
nagy részében valodi kapcsolatokat jelolnek, és nagyban leegyszerusitik
a mindennapi kapcsolattartast. A gyerekek azonban ezekben a helyze-
tekben is gyakran ovatlanok. Sokszor olyan emberek baratsagat is elfo-
gadjak, akikkel még nem is talalkoztak, de ismerds ismerose, vagy van va-
lami kozos érdeklodéstik. Egyaltalan nem azt szeretném ezzel mondani,
hogy akkor most mindenkit el kell tiltani a k6zosségi oldalak hasznalata-
tol, de szamolnunk kell azzal is, hogy egy fénykép mogott rejt6z6, magat
14 éves fitmak mondo valaki a valésagban egy harminc, negyven vagy
még id6sebb férfi, aki szexualis vagyai kiéléséhez keres aldozatokat a vi-
laghalon. Ez az elsore hihetetlennek tliné jelenség maga a grooming.

Az elkovetok zome tobb honapon at, tudatosan felépitett stratégiaval
vadaszik a kozosségi halokon 1évo fiatalokra, lanyokra, fitkra egyarant.
Bizalmukba férkoéznek, kicsalnak toluk személyes informaciokat, az
interneten keresztil vonjak be 6ket szexualis jatékaikba, és végso eset-
ben még személyes talalkozora is raveszik oket, hogy a szexualis kihasz-
nalas a virtualis vilag utan a valosagban is megtorténjen, akar tobbszor
is. A gyerekek kezdetben — a jol kiépitett bizalmi viszony révén — fel sem
ismerik, hogy mi torténik velik, nem okoz benntk torést, hogy aki kez-
detben veliik egykorunak adta ki magat, a valésagban nem az. Az izgalom
és kivancsisag sokkal nagyobb benniik. Ha mégis személyes talalkozora
kertl sor, akkor ezekrdl a gyerek nem beszél. Szégyenérzete van, hogy
vele ez tortént, torténik, és nem kér segitséget. Szuloként, tanarként,
felel6sségteljesen gondolkodoé feln6ttként nekink kell okosabbnak és
érzékenyebbnek lenntink az ilyen helyzetekre. Még egyszer kiilon hang-
sulyozom, hogy ebben a helyzetben nem a gyerek a hibas, hanem az a
felnott, aki kihasznalja.
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VAN JOGI MEGOLDAS?

Joggal merulhet fel a kérdés, hogy milyen megoldasi javaslatok vannak
az ilyen és ehhez hasonl6 helyzetek kezelésére.

Az Eurdpai Parlament, a Tanacs és a Bizottsag targyalodelegacioi
tavaly nyaron — a magyar soros elnokség ideje alatt — politikai konszen-
zusra jutottak a gyermekek szexu-
alis zaklatasa, szexualis kizsakma-

nyolasa és a gyermekpornografia ... nekiink kell okosabbnak
elleni ktizdelemrol sz016 iranyelv-

. - és érzékenyebbnek
tervezet szovegérol. Cecilia Malm- 4 b

strom udvozolte a megallapodas lenniink az ilyen helyzetekre.
hirét, kiemelve, hogy az megero-

siti az EU elkotelezettségét a sze-

xualis kizsakmanyolas és a gyermekek szexualis zaklatasa elleni kuzde-
lem ugye irant. ,Barmit, amit az EU megtehet az efféle visszaélések el-
len, az EU-nak meg kell tennie, és meg is fogja tenni” — hangsilyozta a
beltigyi biztos, aki a megallapodas szovegét kiegyensulyozott kompro-
misszumnak nevezte.

Az iranyelvre a Bizottsag még 2010 marciusaban tett javaslatot. A ter-
vezet értelmében az EU szigorubb bilintetéseket szabna ki azokkal szem-
ben, akik gyerekeket zaklatnak szexualisan. A javaslat egyebek kozott
azt surgeti, hogy még abban az esetben is folytassanak buntetéeljarast,
ha valaki példaul az EU tertiletén kivil csabit el vagy zaklat egy gyere-
ket (az ilyen btincselekmények tipikus esete a szexturizmus). A tervezet
emellett nagy hangsulyt helyez az efféle biincselekmények megelozésé-
re és az aldozatok védelmére, és kivaltképpen azt szeretné elérni, hogy
az elkovetok személyre szabott kezelésben részestiljenek a bunismeétlés
elkertilése érdekében.

A jogszabalyjavaslatot a Parlamentnek és a Tanacsnak még hivatalo-
san is jova kell hagynia." Az 6sz bekoszontével azonban felporogtek az
események. Az Eurépai Parlament oktober 27-én megszavazta a gyerme-
kek szexualis zaklatasarol, szexualis kizsakmanyolasarol és a gyermek-
pornografia elleni kiizdelemrdl szolo europai unios iranyelvtervezetet.
Mint Cecilia Malmstrom, a beltiigyekért felelos europai bizottsagi tag a
strasbourgi plenaris szavazast iidvozolve hangoztatta, a jogszabaly egyér-
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telmuvé teszi: ,az EU nem fogja elttrni, hogy szexualis vagyaik kielégi-
téséhez a blinozok targyként hasznaljak fel a gyermekeket, illetve azt,
hogy aruként kereskedjenek veltk”. Az 0j jogszabaly értelmében — ame-
lyet formalisan még az EU-tagorszagok kormanyait képvisel6 Tanacsnak
is jova kell hagynia — egyszeriibb lesz buntetni és megakadalyozni a
gyermekek ellen elkovetett blincselekményeket, és a sértettek is na-
gyobb védelemben részesilnek majd. November 15-én a Tanacs is zold
utat adott az 4j iranyelvnek. A tagallamoknak két évik van, hogy ren-
delkezéseit attiiltessék sajat joggyakorlatukba.

A plenaris vitaban a magyar képviselok kozil Goncz Kinga (MSZP)
egyebek kozott azt hangoztatta, hogy a gyermekek védelme kozos fe-
lelosség. Kiemelte: az unios képviselo-testiilet sziikségesnek latta,
hogy konkrét lépések torténjenek a fiatal aldozatok védelmében,
megsegitésében, tobbek kozott segélyvonalak 1étesitésével és megelo-
20 oktatasi programok kidolgozasaval. Kézleményében Kkifejtette azt
is: ,Oriasi azoknak a szama, akiket becsapnak és elvisznek otthonuk-
bol. Kétszazezer orosz és kelet-europai not, gyermeket kényszerite-
nek prostiticiéra minden évben, a gazdasagi valsag és az elszegénye-
dés pedig még sebezhetobbé, kiszolgaltatottabba teszi ezeket az em-
bereket.”

Gal Kinga (Fidesz) 6romeét fejezte ki, hogy ,az Unio végre kozosségi
szinten lép fel a bliinozés legaljasabb formaja, a gyermekpornografia és
a gyermekek szexualis zaklatasa ellen, mely korunkban az internet se-
gitségével a még legvédettebbnek hitt gyerekszobakba is beférkozik”.
Kulon méltatta a magyar EU-elnokség munkajat, melynek ,sikerult
minden tartalmi kérdéskort lezarnia a félév soran”.

Sogor Csaba (RMDSZ) azt emelte ki, hogy a gyermekek szexualis
zaklatasanak és kizsakmanyolasanak problémaja nem valaszthat6 kalon
az internet biztonsagosabba tételének kérdésétol. ,Nem is lehet kérdé-
ses, hogy a tagallamoktol 6sszehangolt cselekvés sziikséges a probléma
kezelésének tekintetében”, szogezte le.’

Az unios jogszabalyokkal 6sszhangban egy felel6sen, csaladcentriku-
san gondolkod6 nemzeti kormanynak is mindent meg kell tennie azért,
hogy a jov6é reménységei tudatosan és biztonsagosan hasznaljak a tech-
nika adta lehetoségeket. Enhez a munkahoz pedig partnerul kell hivni
az egyhazi és civil szervezeteket, akik a személyes kapcsolati halojuk révén
felbecsulhetetlen munkat végeznek.
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fng tinik tehat, hogy jo uton vagyunk. Hatradolni és megnyugodni
azonban nem lehet. A digitalis vilag fejlédése megallithatatlan, a valto-
zasokkal 1épést kell tartanunk, hiszen mindannyiunk kozos felelssége,
hogy biztonsagos vilagot teremtstink gyermekeink szamara.

JEGYZETEK

www.saferinternet.hu
www.kek-vonal.hu
www.biztonsagosinternet.hu
www.bruxinfo.hu

www.mti.hu
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