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Vénaszkenner,

mint innovativ fizetési lehetoség

Vein Scanner as an Innovative Payment Option

OSSZEFOGLALAS

A vénaszkenner egy olyan eszkdz, amelynek
segitségével teljesen atlathatd a szervezet vé-
narendszere. Az azonositds utan a szenzor
automatikusan torli a szkennelt mintat, vagy-
is a tenyér érlenyomata soha t6bbé nyerhet6
ki az alkalmazasbol. A kutatok szerint kizaro-
lagosan tudja azonositani az adott személyt,
igy voltak olyan felvetések, hogy a jovében az
utazasi bérlet, a bankkartya, de akar az utlevél
kivéaltasara is alkalmas lehet. Jelenleg mar egy-
re tobb felhasznalasi teriilete ismert, pénziigyl
szempontbol ATM automataknal Japanban és
Lengyelorszagban is tesztelik, de az Amazon
is bevezette, mint fizetési moédot. A digitalis vi-
lagban, az innovaciokra nyitottak az emberek.
Amennyiben kell6 edukaciot, tamogatast kap-
nak, egy-egy 0j rendszerrdl, kiemelve annak
elényeit, akkor szivesen kiprobalnak aj lehe-
téségeket 1s. A 21. szazadban az adatvédelmi
szempontok is kiemelt helyet foglalnak el az
wjitasok sikeres bevezetésénél, igy az alapelva-

rasokhoz tartozik a megtfelel$ adattarolas, adat-

kezelés, és titkositds. A mobilokndl a biomet-
rikus hitelesitések alap funkciok, gondolva itt
az ujjlenyomat- és arcfelismerés lehetéségére.
Amelyekrdl napjainkra kiderilt, hogy komoly
torzitasok lehetnek az azonositasnal, konnyen
vissza lehet élni veliik. A fentiek alapjan arra
lehet kévetkeztetni, hogy a vénaszkenner alkal-
mazasaban a gazdasag tobb teriletén hatalmas
potencial van, ¢és a térnyerése a kovetkezé évti-

zedekben lehetséges.
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SUMMARY

A vein scanner is a device with the help of
which the vein system of the body is completely
transparent. After identification, the sensor au-
tomatically deletes the scanned sample, mean-
ing that the palm impression can never be ex-

tracted from the application again. According

Bonzsir-UrBAN Eva, PhD hallgaté, Magyar Agrar- és Elettudomanyi Egyetem;

Gazdasag- és Regionalis Tudomanyi Doktori Iskola, (bodzsarurbaneva@gmail.
com); Dr. Vicn Kraupia Karanin, PuD., Neumann Janos Egyetem, Gazda-
sagtudomanyi Kar, (vegh.klaudia@nje.hu); Dr. BArRcz1 JuprT, habil, Phd., Neu-
mann Janos Egyetem Gazdalkodas- és Szervezéstudomanyok Doktori Iskola,

(barczi.judit@nje.hu).

213



Tudomdnyos Miihely

to the researchers, it can uniquely identify an
individual. Therefore, there have been propos-
als for its future use to replace travel passes,
bank cards or even passports. Currently, more
and more of its uses are known, from a finan-
cial point of view, ATM machines are tested in
Japan and Poland, and even Amazon has intro-
duced it as a payment method. In the digital
world, people are open to innovations. If they
receive sufficient education and support re-
garding a new system while also highlighting
their advantages, they will be happy to try new
opportunities. In the 21st century, data protec-
tion aspects also play a key role in the success-
ful introduction of innovations. Thus, proper
data storage, data management and encryption
are the basic requirements. For mobile devic-
es, biometric authentication methods are ba-
sic functions, considering the possibilities of
fingerprint and facial recognition. These have
now turned out to be serious biases in identifi-
cation and can easily be abused. Based on the
above, it can be concluded that the use of vein
scanners has enormous potential in several ar-
eas of the economy, and its expansion is possi-

ble in the coming decades.
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BEVEZETES

A vénaszkenner egy olyan orvosi eszkoz,
amelynek segitségével teljesen atlathato a szer-
vezet vénarendszere igy tokéletesen lathatova
valnak az erek, ami megkonnyiti az injekcid
beadasat.

gyermekek, és kritikus allapotban 1évé betegek

Segit az életmentésben is, mert a

esetén, pontosan mutatja a vénahélézatot. (Fr-

dekesség, hogy a vénahal6zat még az egypetéjd
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ikreknél sem egyezik meg.) Az eszk6z miikodési
lényege egy szabadalmaztatott atvilagitasi tech-
nika. A gép olyan fényt bocsat ki, amely a sz6-
vetekben kiilonb6z6 modon elnyel6dik, ezaltal
a vénak teljes halozata tokéletesen kirajzolasra
kertil, ez azt jelenti, hogy az ujjvénak egy sze-
mélyrél biometrikus informacidkat szolgaltat-
nak az ujj vénas mintazatanak azonositasaval
(Mathew — Arul 2024). Forradalmi eszkoz, sok
lehet6ség rejlik benne, jelen tanulmanyban a
pénziigyl azonositas esetén hasznalatos lehet6-
ségként kertl goresé ala, mert egy, a Covid-19
elétt végzett kutatas eredményeiben szerepelt,
hogy a vénaszkenner lehet egy jovébeli fizeté-
si alternativa. Koreaban mar akkor tesztelték a
vénas fizetéseket, mint egy lehetéséget. A fent-
ek okan a kutatas abbol a célbol készult, mint
innovativ azonositasi, fizetési eszkoz, hogyan
tud a vénaszkenner a jévében a pénziigyi vilag-
ban megjelenni. A vizsgalat szekunder kutatasi
eredményekre épiil, elsésorban kilfoldi tanul-
manyokra. Hazai viszonylatban pedig egy évek
6ta vénaszkenneres technolégiaval foglalkozo

cég kertl roviden ismertetésre.

A technologia hattere, a digitalizdcid

A negyedik ipari forradalom, az Ipar 4.0 vagyis
a digitalizaci6 a KKV szektor esetén egy na-
gyon kritikus téma, mivel megvaldsitasahoz
erds eszkoz allomanyra van sziikség, amivel
nem biztos, hogy megfeleléen rendelkeznek,
ellenben meglétiik jelentés a vilag barmely or-
szagaban (Saini, 2024). A digitalizdcié a tar-
sadalom és a gazdasag modern fejlddésének
legfontosabb trendje, ami nemcsak pozitiv,
hanem negativ kévetkezményekkel is jarhat
(Khalin et al., 2024). A digitalis technolégiak
alkalmazasaval tobbféle lehetéség tarul el a
szervezeteknél, amivel versenyelényre tudnak
szert tenni, tovabba a fejlédéssel, ha megfelelé

idében lépnek a piacra egy-egy 4j termékkel,
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szolgaltatassal, és kihasznaljak a technologia és
dinamikusan valtozo igények kielégitését, extra
profitra tehetnek szert (Korzhyk et al., 2024).
Az eréforrasok hatékonyabb és eredményesebb
felhasznalasa a digitalizacié hajtéereje, melyet
nehezit, hogy kozben az ENSZ fenntartha-
t6 fejlédési céljainak is meg kell felelni, vagyis
olyan folyamatokkal és gépekkel sziikséges a jo-
vére vonatkozoan tervezni (Gulbrandsen-Dahl
et al., 2024). Vosztrjakov és Sybirtseva (2024)
szerint a digitalizacids eszkozokkel a fogyasz-
tokkal val6 interakcié javul, amellyel kialakul
egy hatékony és kényelmes infrastruktira a
vallalaton belil, és a fogyasztok szamara egya-
rant. A kutatasok alapjan az elmondhaté, hogy
a digitalis technologiak és folyamatok kulcssze-
repet jatszanak a tarsadalomban (Iden — Dan-
ilova 2024).

Wu (2024) tanulmanyaban az AirAsia 1égi-
tarsasagot vizsgalta, és arra az eredményre ju-
tott, hogy a digitalizaci6 sziikséges a verseny-
képesség, valamint az innovaci6 fokozasahoz,
ami tgyfélélmény javitasaval is jar. Blinichkina
(2024) tgy fogalmazta meg, hogy a digitaliza-
ci6 kézponti helyet foglal el a modern gazda-
sagi €letben, ¢s a tudomanyos kutatasokban, s
bar vannak még tisztazatlan részek, elmondha-
0, hogy a digitalis folyamatok hajtoereje a téke
és az innovacié. Moskalyk és Balashova (2024)
ugy irja le, hogy van egy bizonyos kétértelmi-
ség a digitalis gazdasag névekedésben betoltott
szerepére vonatkozdan.

A digitalizaci6 mint minden szektort, a
pénzigyi vilagot is elérte. A szektor pedig fo-
lyamatosan edukdlja, az Gjabbnal Gjabb ter-
mékek hasznalatat, elényét, biztonsagat, de a
pénziigyi tudatossag terén még béven vannak
fejlesztends teriletek a felhasznalok részére.

Atkinson és Messy (2011:4) gy fogalmazta
meg a pénziigyl muveltséget, hogy ,,a megala-
pozott pénziigyi dontések meghozataldhoz és

végsé soron az egyéni jolét elérés¢hez szitkséges

tudatossag, tudas, készség, hozzaallas és viselke-
dés kombinacidja”.

A pénzigyl miveltség azt az alapvetd tudast
jelenti, amelynek sziikséglete abban rejlik, hogy
¢letben lehessen maradni a modern tarsada-
lomban (Kim, 2001). Ha a pénziigyi mivelts¢g
van a fokuszban, akkor az Gj és Osszetett pénz-
gyl eszk6zok értékelésérdl és valasztasarol van
sz0, ami altal ezeket az eszk6zoket, az egyé-
ni hosszt tava érdekeknek megfeleléen lehet
hasznalni (Mandell, 2008). Az eddig ismertetett
definiciok alapjan az lathatd, hogy a pénziigyi
kultarat nem lehet egységesen meghatarozni.

Broeder és Verleun (2022) ,,4 mobulfizetési
technoldgia kultirdk kizitti hatdsa: wjjlenyomat alapi
azonositds vs. QR-kéd beolvasds” tanulmanyaban
olvashatd, hogy a pénziigyi technolégia (finan-
cial technology, ,FinTech”) rendkivil gyor-
san fejlédik, és egyre nagyobb hatédssal van az
emberek mindennapi életvitelére (Ogbanufe
— Kim, 2018). A mobilfizetési technolégia le-
hetévé teszi a fogyasztok szamara, hogy 1dét
takaritsanak meg a kisebb 6sszegek kifizetése-
kor. Korabbi tanulmanyok azt vizsgaltak, hogy
milyen tényez8k befolyasoljak a mobilfizetést
(Dahlberg et al., 2015; Zhou, 2014; Cao et
al., 2018) kutatasai példaul kimutattdk, hogy
a bizalom az egyik legfontosabb tényez4 mo-
bilfizetés alkalmazasakor. Tovabba a kultara
is befolyasol6 szerepet jatszik az (1j informéci-
6s rendszerekbe vetett bizalom kialakuldsaban
(Xin et al., 2015). Eppen ezért, ez a tanulméany
a felhasznaléi motivaciokat ugy vizsgalja, hogy
a fogyasztoknak tényleges mobilfizetési alkal-
mazasokat mutat be. A jelen tanulmanyban
tehat Peter Broeder és Sven Verleun kutatok
elsédleges vizsgalati célkitizése az volt, hogy
megvizsgaljak a két mobilfizetési alkalmazassal,
nevezetesen az ujjlenyomat beolvasassal és a
QR-kod szkenneléssel kapcsolatos attittidok és
viselkedési preferencidk alakulasat.
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A mobiltelefonos fizetés pénzeszkozok atuta-
lasa egy aru vagy szolgaltatas ellenében, ahol a
mobiltelefon egyszerre vesz részt a fizetés kez-
deményezésében és visszaigazolasaban (De Bel
— Gaza, 2011). Kiilonb6zé technolégidk és al-
kalmazasok 1éteznek, amelyek lehetévé teszik
a fogyasztok szamara, hogy mobiltelefonjukkal
fizessenek. A két leggyakrabban hasznalt mo-
bilfizetési alkalmazas a QR-kod beolvasas és
az ujjlenyomat szkennelés (Chandra és szer-
zétarsai, 2010). A QR-kéd beolvasasa kétdi-
menzids (2D) ,,Quick Response” (QR) kodot
hasznal. A QR-koédok hasznalata mas azsiai
piacokon, példaul Kinaban (Ye et al., 2021) és
Indidban (Pal et al., 2021), 6riasi mértékben
megno6tt. A felhaszndlas ilyen mértékd néve-
kedése foként a WeChat nevd alkalmazasnak
készonhet6, amelyben ezen funkciok sokasaga
egyesil egyetlen alkalmazasban (Kontseva-
ia — Berger, 2016). Az ujjlenyomat beolvasasa
a mobiltelefonok biometrikus technologidja,
amely csak nemrégiben kezdett népszerivé
valni az okostelefon-gyartok kérében (Goode,
2014). Ez leginkabb az Apple-nek tulajdonit-
haté, amely a Touch ID technol6gia mobilesz-
kozokbe torténd beépitésével minden fogyasz-
to6 szamara elérhetévé tette az ujjlenyomat
beolvasast. Emellett az Apple az ujjlenyomat
beolvasasi technolégia és a ,Near Field Com-
munication” (NFC) technolégia kombinala-
saval lehet6séget biztositott a fogyasztoknak
az alkalmazasok kifizetésére (Sharma et al.,
2013). Clodfelters (2010) vizsgalatai azonban
kimutattak, hogy a fogyasztok vonakodnak el-
fogadni az ujjlenyomat hitelesitési technologiat
a kiskereskedelemben.

A szerzSk tehat feltételezték, hogy mobilfi-
zetéskor a fogyasztok a QR-technologiat része-
sitik elényben az ujjlenyomat beolvasasi tech-
nologiaval szemben. A fogyasztoi hasznalatot
a mobilfizetési technolbgiaval kapcsolatos atti-

tidok 1s nagymértékben befolyasoljak (Yang —
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Yoo, 2004). igy tehat a kutatok tgy gondoltak,
hogy a mobilfizetési technologiaval kapcsolatos
hedonista ¢és utilitarista attitidok befolyasoljak
a fogyasztok viselkedését. A mobilfizetési alkal-
mazasba vetett bizalom kultira szerinti meg-
kilonboztetésére a kovetkezé elételtevést fogal-
maztak meg a kutatok: a fogyasztok kulturalis
hattere nagymértékben befolyasolja a mobilfi-
zetési technolégiak hasznalatat és a hozzajuk
val6 viszonyulast.

A tanulmanyhoz kapcsol6dé kérdéivet sz-
szesen 180 valaszadé toltotte ki online forma-
ban, koziilik 86 né és 94 férfi volt, 70 kinai és
110 pedig holland volt. Az alanyok atlagéletko-
ra 24 év, a 18-40 év kozotti kortartomanyban.
A vélaszadok szamara a mobilfizetési alkalma-
zasok két kilonboz6 fajtajanak képeit mutattak
be a kutatok. A képek alatt az alkalmazas ti-
pusa is egyértelmuen fel volt tiintetve. El§szor
azt kérdezték téluk: ,,Melyik technoldgidt részesiti
eldnyben? Upjlenyomat beolvasdst vagy QR-kid szken-
nelést”” Ezutan minden egyes alkalmazashoz
kiilon-kulon kifejtették technolégiai attitddjii-
ket (,,Hogyan viszonyul ehhez a technolégidhoz?”).
A skala 6t szemantikus differencialis tételbdl
allt, killon a hedonikus attitiidre (pl. ,,Rossz —
J6”) és kiilon az utilitarista attitidre vonatko-
zoan (pl. ,Felesleges — Hasznos”). A hasznala-
ti tapasztalatok az alabbi harom szempontot
¢rintették: milyen gyakran hasznaltak a mo-
bilalkalmazast, milyen gyakran beszéltek réla
barataiknak, és milyen gyakran ajanlottak ma-
soknak. Végil két kérdés arra iranyult, hogy
a valaszadék szerint a mobilfizetési alkalma-
zas hasznalata altalanossagban idét takarit-e
meg szamukra, illetve kockdzatosnak tartjak-e
a hasznalatat. Osszességében kideriilt, hogy a
kinai ¢és holland résztvevék tobbsége rendsze-
resen/gyakran hasznalt mobilfizetési alkalma-
zast. A kinaiak a hollandokhoz képest tobbet
beszéltek rola és tobbet ajanlottak barataiknak

ezeket az alkalmazasokat. A mobilfizetési alkal-
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mazasok hasznalatat egyik kulturalis csoport
sem tartotta kockazatosnak. Megallapitasra
kerilt, hogy ezek az alkalmazasok a kinai va-
laszadok szamara t6bb 1d6t takaritottak meg a
holland valaszadokhoz képest. Kiillonosen az
ujjlenyomat beolvasasi technologiat részesitet-
ték elényben a QR-kéd szkennelési technoldgi-
aval szemben. Mindkét szkennelési technoldgia
esetében viszonylag magas hedonista és utilita-
rista attitidokrdl szamoltak be. Tovabba, bizo-
nyos kulturalis killonbségeket is ki lehetett mu-
tatni, ugyanis a kinai valaszadok pozitivabban
viszonyultak a QR-koédos beolvasashoz, mint a
holland csoport.

Altaldnossagban ¢z a tanulmany elésegiti
az egyre elterjedtebb készpénzmentes fizetési
tranzakciok modszertananak feltdrekvé vizs-
galatat, ahogyan az a vilag kilénb6z6 régioi-
ban megfigyelhetd, beleértve a kinai (Ye et al.,
2021), indiai (Pal et al., 2021) és nyugati kulta-
rakat (Holm et al., 2018) is. A tanulmany ered-
ményei alatamasztjak azokat a kialakul6ban
lévé vizsgalatokat, amelyek szerint az emberek
manapsag sokkal inkdbb hajlandéak elfogadni
a biometrikus hitelesitést mas (hagyomanyos)
hitelesitési modszerekhez képest a fizetések so-
ran (Boden et al., 2020; Falk et al., 2016; Og-
banufu — Kim, 2018).

A jovébeni érdekes vizsgalatoknak figyelem-
be kell venniiik a termékek és szolgaltatasok
(példaul az ar) és a termékkategoriak (példaul
divataru, elektronika), a fogyasztoi szegmensek
(példaul nem, kor) és a fizetési kornyezet (pél-
daul bevasarlas, étterem, online/offline) aspek-
tusait. E tekintetben Liu és munkatarsainak
(2020) kezdeti vizsgélatai kimutattak, hogy a
kiillénb6z6 mobilfizetési moédok hatéassal van-
nak a fogyasztoi magatartasra. Konkrétan az
adatvédelmi aggalyok jelentds hatassal lehet-
nek a technoldgia haszndlatara és elfogadasa-
ra. A nyilvanossagra hozott személyes adatok

elveszhetnek, vagy kiilonb6z6 nem szandékos

célokra hasznéalhatok fel. Végsé soron minden
fizetési modnal a felhasznal6 pozitiv és negativ
vonasokkal szembesiil, és (nem) tudatosan kell
értékelnie a kényelmi szempontok és a maga-
nélet védelmével kapcsolatos aggalyok kozott
egyensulyt.

Amadeo (2018) Ggy fogalmazta meg, hogy
»A piacok globalizacidja, a pénziigyi szolgal-
tatasok liberalizacidja, a banki (Banking 4.0)
¢s pénzigyl (Fintech) vallalatok digitalizalasa
radikalisan és diszruptivan megvéltoztatja a
versenyhelyzetet. A hitelintézetek nagy meny-
nyiségl adatot szereznek, amelyek elemzése
lehetévé teszi szamukra, hogy értékes informa-
ciokat nyerjenck ki az tigyfelekrél.”

Shin és szerzétarsai (2022) ugy foglaltdk 6sz-
sze, hogy a vénaszkennerrel egy olyan eszkoz
kerult fejlesztésre, programozasra, ami a kéz
dorsalis vénas halézatanak képét valos idében
képes feldolgozni, tgy, hogy kézben figyelem-
be veszi az 6sszes lehetséges kézjellemz6t, ami
jov6ben nagy elényokkel, tobbféle felhasznalasi
lehetdséget kindl.

Miura és szerzétarsainak (2018) ,,4 lithaté
Syt kamerdk segitségével torténd wjjvénds azonositdst
lechnoldgia és jovdbeli kildtdsar” tanulmanyukban
olvashato, hogy az olyan mobileszkézok, mint
az okostelefonok ¢és a tablagépek vilagszerte
elterjedtek, és széles korben hasznaljak Sket
példaul online vasarlasi és internetes banki
tranzakciokra. A személyl azonositd szamo-
kat és jelszavakat a multban széles kérben al-
kalmaztak a személyazonossag ellenérzésére
a mobileszk6zokon. Ezekkel a moddszerekkel
azonban az a probléma, hogy kényelmetlen
a bevitelik, és fennall a veszélye annak, hogy
ellopjak vagy elfelejtik 6ket. Valaszként a Hi-
tachi kifejlesztett egy nagy pontossagu ujjvénas
hitelesitési technologiat, amely a mobileszko-
zokbe jellemzden beépitett, lathato fényt kibo-
csatd kamerat hasznalja. Mig az eddigi véna-

hitelesitéshez specialis célt infravorés érzékel ot
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hasznaltak a vénaképek rogzitéséhez, ez az 0j
technologia altalanos célt kameraval készi-
tett vénaképek segitségével képes biometrikus
azonositast végezni. A felhasznalt cikkben te-
hat Miura és munkatarsai (2018) ismertetik
az ujjvénas hitelesités lathaté fényd kamera-
val torténé elvégzéséhez hasznalt technologi-
at, valamint annak felhasznaldsi lehetdségeit a
személyazonossag-ellendrzési megoldasoknal.
A jelenleg alkalmazott technolégia tgy miko-
dik, hogy a felhasznalé az ujjat egy ujjvezetd
egységre helyezi, ahol az infravords fényforras
fénye vilagitja meg. Az ujjon athaladé infravo-
ros fényt egy infravoros kamera rogzit, igy az
ujjrol egy atlathat6 képet kapunk. Mivel az ujj-
begy bére alatti erck atlatszatlanok az infravo-
1r6s fény szamara, a képen sotét vonalak minta-
jaként jelennek meg.

Az ujjvénas hitelesités lathat6 fény kamera-
val torténé lehetévé tételéhez harom technikai
kihivast kell lektizdeni: az ujjvéna-mintak meg-
bizhaté azonositasa infravoros fény hasznalata
nélkiil, az ujjvéna-mintak azonositasa attol fiig-
getleniil, hogy az ujj hogyan van a kamera fo-
16tt elhelyezve, valamint a hitelesitési pontossag
szintjének javitasa a kiillonb6zé alkalmazasok-
ban val6 hasznalat lehetévé tétele érdekében.

Az ujjvénas hitelesitési technologia alkalma-
zasa soran, a felhasznalé kezdetben t6bb ujjat
egy kamera f6lé helyezi, amely lathaté fényt
érzékel. A hattér eltintetése és az ujj sziluett-
jeinek azonositasa utan meghatarozhat6 az uj-
jak elhelyezkedése a képen. Ezutan ez alapjan
donthet6 el, hogy a kép megtelelé-e a célnak.
Amennyiben igen, a képet ujjanként kiilén kép-
re kell osztani az ujj korvonalak segitségével az
egyes ujjképek tajolasanak beallitdsahoz. Meg-
kapjuk az egyes ujjak vénamintait, és a végsé
hitelesitést eredményt a mintak t6bb ujjra tor-
ténd ellendrzésével hatarozzuk meg.

Az e célbdl javasolt harom alapveté technika

a kovetkez6:
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— A hattér kikiisz6bolése és az ujjpozicid
korrekcidja a szin és az alak ismeretében;

— Ujvénamintak kivonasa a szininformaci-
6kbol;

— Hitelesitési eredmény ellenérzése tébb ujj

alapjan.

Az ujjvéna-hitelesités lathaté fény kamera-
val torténé megvalositasa lehet6vé teszi, hogy
a modszer szamos eszkozon, példaul okostele-
fonokon és tablagépeken vagy webkamerakon
is hasznalhat6 legyen. Miutan a felhasznalo
rogzitette az ujjvéna adatait és személyes ada-
tait egy olyan helyr6l, mint példaul az ottho-
na, lehetévé valik egy univerzalis személyazo-
nossag-ellenérzési szolgaltatas nygjtasa, amely
szamos hitelesitési alkalmazasban hasznalhato.
A hitelesitési sablonok ilyen nyilt jellegti hasz-
nalata azonban a biometrikus informaciok vagy
mas bizalmas adatok kiszivargasanak lehet6sé-
gét teremti meg, ami személyazonossag-lopas-
hoz vagy mas veszteségekhez vezethet. Erre
jelenthet megoldast a FIDO, amely egy olyan
technikai specifikacié az egyszerd ¢és biztonsa-
gos online felhasznaléi hitelesitéshez, ami nem
tamaszkodik jelszavakra. A FIDO-hitelesités
noveli a biztonsagot ¢és az interoperabilitast az-
altal, hogy szétvalasztja a halozati hitelesitést és
a biztonsagi eszkoz hasznalatat a személyes esz-
koz felhasznal6janak hitelesitésére. A kutatas
alapjan arra a kovetkeztetésre jutottak, hogy
a hitelesitési technika felhasznalhat6 szuper-
marketekben, kisboltokban vagy mas kiskeres-
kedelmi tzletekben onellenérzé pénztargépes
szolgaltatas nyujtasara. Példaként, a vasarloi
hasznalatra biztositott bevasarlokocsikat tabla-
gépekkel szerelhetik fel. A vasarl6 elészor ujjait
a tablagépen beolvassa, hogy igazolja személy-
azonossagat, majd a folytatas elétt ellendrzi,
hogy a neve és a fizetési mod helyes-e. Ezutan a
vasarlo a tablet kamerajaval beolvassa a termé-

kek vonalkédjait, mikozben azokat a kosarba
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helyezi. Amikor befejezte, a kosarat a kijarat-
hoz tolja, ahol megkezdédik a pénztarfolyamat.
Akosar sulyat a beolvasott tételekkel Gsszevetve
ellenérzik, hogy azok egyeznek-e, majd a va-
sarl6 ujjaival Gjra atfut a tableten, hogy meg-
erdsitse személyazonossagat. Ha ez a hitelesités
sikeres, a fizetés az elére meghatarozott médon
torténik, és a vasarld tavozhat a megvasarolt
termékekkel. Ez csokkenti a pénztari sorban al-
lasra forditott idét, és tovabbi kényelmet bizto-
sit, mivel a vasarlok ,,ures kézzel” is fizethetnek,
ha nincs naluk a pénztarcajuk.

Az ujjvénas hitelesités lathat6 fényt kame-
raval barhol alkalmazhato, ahol kamerat lehet
felszerelni. A lehetséges példak koézé tartozik
a szobabérlés és egyéb szallashelyek esetén a
becsekkolas folyamata, vagy az interaktiv ro-
botokkal val6 kapcsolatfelvétel. Ez magaban
foglalja a kézpontositott, egyszeri biometrikus
hitelesitést, amelyet szamos kilénb6zé szolgal-
tatas hasznal, és gy muikodik, hogy a felhasz-
naldk egy nyilvanos sablont hoznak létre egy
okostelefonon vagy mas eszkézon keresztil,
majd a sablont szétosztjak mas eszk6zok kozott.
Egy példa erre a szallodai vendéglatas. Amikor
a vendégek okostelefonjukkal foglalnak szobat,
nyilvanos sablonjukat tovabbitjak a szalloda
felé. A vendégek sablonjait ezutan tovabbitjak
a hitelesitési eszkozok felé¢, amelyek lehetnek
portasrobotok, a szobajuk ajtozarjai vagy a tar-
salgok fizetési terminaljai.

Masik tanulmanyban Lee és szerzitarsai
(2017) ugy fogalmaztak meg, hogy ,,az ujjvé-
nak gorbiileti aranya és a véraramlas intenzi-
tasa kozel allandonak bizonyult, figgetlenil a
véna méretétdl, ami igazolta ennck a sémanak
a magas megismételhetéségét a hamisitas ellent
identitas-hitelesitéshez.”

Csou (2023) altal készitett Upjéna alapit azo-
nositdst technoldgia: alapelvek, alkalmazdsok és jo-
vbbeli kildtdsok tanulmany mar arra helyezi a

fokuszt, hogy az informaciés technologia folya-

matos fejlédésével a hatékony és biztonsagos
személyazonossag hitelesitési modszerek iran-
ti igény egyre fontosabbd valik. A biometri-
kus felismerés kiemelkedé megoldasként jelent
meg, amely megbizhaté és egyedi azonositast
kinal az egyének fiziologiai vagy viselkedési
jellemzéi alapjan. A biometrikus felismerési
technologiak kozil az ujjvéna alapti azonosi-
tas olyan élvonalbeli és igéretes technikaként
emelkedik ki, amely mind a tudomanyos élet,
mind a kilonféle iparagak figyelmét felkeltette.
Paratlan elényei, koztiik a kivételes pontossag,
a nem invaziv jelleg és a kérnyezeti valtozasok-
kal szembeni ellenallé képesség, megalapoztak
széles kora alkalmazasat killonb6zé agazatok-
ban, példaul a pénzigyekben, az egészség-
tgyben és a biztonsagtechnikaban. A jelen
tanulmanyban Zhou (2023) kutaté elsédleges
vizsgalati célkitizése az volt, hogy atfogd at-
tekintést nyGjtson az ujjvéna alapu azonosita-
si technologiarodl, bemutatva annak alapelveit,
miikodési mechanizmusait ¢s jellegzetességeit.
Ezen talmendéen ez a dokumentum az ujjvéna
alapt azonositasi technologia kiillonb6zé tert-
leteken térténé valtozatos és gyakorlati alkal-
mazasait is bemutatja.

A kutatasukban arra jutottak, hogy az ujj-
véna alapa azonositas kiemelkedik a kivételes
elényokkel rendelkez6 biometrikus azonositasi
technologidk kozul. Egyedisége, adatvédelme,
nem invaziv jellege, stabilitasa és hamisitas el-
leni jellemz6i rendkiviil igéretes és megbizhato
modszerré teszik a személyazonossag hitelesi-
tésben. Mindazonaltal a folyamatos kutatasi
és fejlesztési erdfeszitések elengedhetetlenck az
olyan kihivasok lekiizdéséhez, mint a képmind-
ség ¢és a felismerési sebesség, annak érdekében,
hogy teljes mértékben ki lehessen aknazni az
ujjvéna azonositasi technologiaban rejlé oriasi
lehetdségeket.

Az ujjvéna azonositasi rendszer egy olyan

biometrikus azonositasi technologia, amely az
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ujjvénak képeit rogziti, feldolgozza és kivonja
az egyéni hitelesitéshez sziikséges jellemzdket.
Az ujjvénafelismeré rendszer mikodési elve
olyan kulcsfontossagu Iépéseket foglal maga-
ban, mint a képrogzités, az eléfeldolgozas, a
jellemzok kinyerése és az egyeztetés. Ezeken
a lépéseken keresztil a rendszer képes az ujj-
véna biologiai jellemzait digitalis jellemzékké
alakitani és hatékony személyazonossag hite-
lesitést végezni. Ez a biometrikus azonositasi
technologia nagy pontossaggal és biztonsaggal
buszkélkedhet, igy széles korben alkalmazhato
a személyazonossag hitelesitésében, az infor-
maciobiztonsagban és szimos mas tertleten.
A rendszer teljesitménye azonban még mindig
folyamatos optimalizalast ¢és fejlesztést igényel,
hogy megfeleljen a névekvé alkalmazasi igé-
nyeknek és biztonsagi kihivasoknak. Az ujjvéna
azonositasi rendszer mikodési elve harom {6
lépést foglal magaban:

— A képrogzités az ujjvéna azonositasi fo-
lyamat kezdeti fazisat jelli. Ebben a sza-
kaszban infravérds képalkotasi technikdkat
hasznal a kivalé mindségli ujjvéna-képek
rogzitéséhez. Az infravords fény egyediil-
all6 moédon képes athatolni a bér felszini
rétegén, lehetévé téve a bor alatti véna-
halézat kozvetlen feltérképezését. Ennek
kévetkeztében pontos és részletes ujjvénas
képek késztlnek, amelyeket nem befolya-
solnak a bér felszini jellemz6i. A képfelvé-
teli eszkoz jellemzGen egy ujjra helyezhet6
késziilék formdjaban jelenik meg, ahol a
felhasznalok kénnyen és kényelmesen he-
lyezhetik ujjaikat a kijelolt teriiletre a gyors
képrogzités érdekében.

— A képrogzitést kovetéen a felvett ujjvénds
képeket eléfeldolgozasnak és a jellemzok
kinyerésének vetik ald, hogy a képekbdl
kivonjak a kulesfontossagt informaciokat,
megkonnyitve ezzel a késébbi személy-

azonossagl egyeztetést. Az eléfeldolgo-
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zas célja a zaj és az interferencia eltavo-
litasa a képekrdl, a kép kontrasztjanak és
tisztasaganak javitasa, valamint a magas
képmindség biztositasa. Az altalanos el6-
feldolgozasi modszerek kozé tartozik a
képsziirés és a hisztogram kiegyenlités.

— Az ujjvéna azonositasi rendszer utolso 1¢é-
pése az egyeztetés. Ebben a szakaszban a
rendszer Osszehasonlitja a kinyert ujjvéna
jellemzdket az adatbazisban tarolt, eléze-
tesen regisztralt sablonokkal. Az adatbazis
sablonjai a regisztralt felhasznalok ujjvéna
jellemzéit tartalmazzak. Az egyeztetés cél-
ja, hogy megtaldlja az adatbazisban azt a
sablont, amelyik a legjobban megfelel az
azonositott ujjvéna jellemzdinek, és ezal-
tal megerdsiti a felhasznalé személyazo-

nossagat.

Az ujjvéna azonositasi technologia, mint
hatékony, pontos és biztonsagos biometrikus
azonositasi technolégia, széleskori alkalma-
zasra talalt kilonbozé teriileteken. Konkrét
alkalmazasi teriiletei k6zé a kovetkezdk tar-
toznak:

— Az ujjvéna azonositasi technologia létfon-
tossagu szerepet jatszik a személyazonos-
sag hitelesitésében. A felhasznalok ujjvéna
jellemzdinek rogzitésével az ujjvéna azo-
nositasi rendszer pontosan igazolja a fel-
hasznalok személyazonossagat. Ez a tech-
nologia alkalmazhaté okostelefonok és
tablagépek feloldasara, sét a mobilfizetés
és az e-kereskedelem soran a felhasznaléi
személyazonossag hitelesitésére is, ezaltal
kényelmes és biztonsagos felhasznaloi él-
ményt nytjtva. Ezenkiviil az ujjvéna azo-
nositasi technolégia felhasznalhaté a be-
léptetd rendszereknél is az alkalmazottak
vagy lakok személyazonossaganak hitele-
sitésére, novelve a biztonsagot és optimali-

zalva a hozzatérési eljarasokat.
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— Az ujjvéna azonositasi technologia je-
lent6s lehetdségeket rejt magdban a
pénziigyi fizetéeszkézok agazataban
is. A hagyomanyos fizetési modszerek,
mint példaul a jelszavak vagy a kartyale-
hazas hasznalata, mind ki vannak téve
a jelszavak kiszivargasanak és a hamisi-
tas kockazatanak. Ezzel szemben az uj-
jvéna azonositéasi technolégia az egyedi
biometrikus felismerés révén garantalja
a fizetés biztonsagat és pontossagat. I'i-
zetés soran a felhasznaloknak csak az
ujjukat kell a kijelolt felismerd eszkoz-
re helyezniiik, mire a rendszer gyorsan
ellenérzi az ujjvéna jellemzdéit, lehetévé
téve a kartyamentes fizetést. Ez a fizeté-
si moéd nemcsak kényelmes és hatékony,
hanem csokkenti a bankkartyak haszna-
latanak terhét is, hatékonyan megel6zve
a fizetési informaciok ellopasanak koc-
kazatat.

— Az ujjvéna azonositasi technologiat az
informaciébiztonsagbhan is széles korben
alkalmazzak. Szamos vallalat és szervezet
igényli az érzékeny informaciok és bizal-
mas dokumentumok védelmét az illetékte-
len hozzaférés és a kiszivargas megakada-
lyozasa érdekében. Az ujjvéna azonositas
olyan feladatokra hasznalhat6, mint a
titkositas és a dekodolas, lehet6vé téve az
engedélyezett felhasznalok szamara, hogy
csak sikeres személyazonossag ellendrzés
utan férjenek hozza bizonyos informa-
ciéforrashoz. Az ilyen alkalmazasok kor-
manyzati, katonai, pénziigyi intézmények-
ben, egészségligyi intézményekben és mas
agazatokban is hasznalhatdk, jelentésen
javitva az informaciobiztonsagot és a ma-
ganélet védelmét. Az ujjvéna azonositasi
technologiaval megbizhatéan garantal-

hat6 az informaciobiztonsag, elkertlve a

hagyomanyos jelszo feltérésének vagy a

visszaéléseknek a kockazatat.

A fentiek Osszefoglalasaként arra a kovet-
keztetésre jutottak, hogy az ujjvéna azonositas,
mint feltérekvé biometrikus azonositasi techno-
logia, a hardvertechnologia és az algoritmusok
optimalizalasanak folyamatos fejlédésével igé-
retes jovébeli kilatasokat tartogat. Bar a jelen-
legi technolégia mar most is rendkiviil pontos,
bizonyos koriilmények kozott, példaul ujjséri-
lés vagy rossz képmindség esetén még mindig
eléfordulhatnak téves azonositasok. A jovében
az algoritmus optimalizalasaval és a képrogzi-
t6 eszkozok nagyobb felbontasaval és teljesit-
ményével az ujjvéna azonositasi technologia
nagyobb pontossagot és stabilabb felismerési
teljesitményt eredményezhet. Ezzel parhuza-
mosan a felismerési sebesség varhatéan tovabb
javul, igy az ujjvéna azonositasi folyamat még
gyorsabba és haté¢konyabbd valhat.

Az ujjvénas azonositas a jovében varhatéan
még tobb teriileten talal majd alkalmazasra.
Példaul az egészségiigyi szektorban felhasznal-
hato a betegek személyazonossaganak hitelesi-
tésére és az orvosi adatokhoz valé hozzaférés
ellenérzésére, javitva ezzel az orvosi informaci-
ok biztonsagat és a maganélet védelmét. A koz-
lekedés tertiletén alkalmazhaté a jarmivezeték
személyazonossaganak hitelesitésére, biztositva,
hogy csak az arra jogosult soférok kezelhessék
a jarmuveket, ezaltal novelve a kézlekedés biz-
tonsagat. Fontos tovabba, hogy megfelels tor-
vényeket és rendeleteket kell alkotni az ujjvéna
azonositasi technoldgia jogszerd hasznalatanak
szabalyozasara, biztositva annak etikus és legi-
tim alkalmazasat.

Lee és szerzétarsai (2018) kiillonb6zé mé-
réseket alkalmaztak, és a négy lézeres megvi-
lagitasi modszert értékeltek konkav lencsén,
diffdzoron, kvazi statikus mikroelektromecha-

nikai rendszer (MEMS) szkenneren és rezon-
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ans MEMS szkenneren az tn. ,,él6ség”, vagyis
a vénahalozat észlelésére. Megallapitasaik sze-
rint a rezonans szkenner a legmegbizhatobb
modszer a hitelesitésre.

Vankamamidi (2021) a tenyérvénds azonositdsi
technoldgia tanulmanyahoz ez adott alapot, hogy
napjainkban a biztonsag az egyik legfontosabb
tényezévé valt. Az alkalmazott hitelesitési vagy
biztonsagi ellenérzési faktornak le kell kiizde-
nie a hagyomanyos modszerekkel 6sszefliggd
problémakat. A személyi azonositas lekiizdhe-
ti a fenti problémakat, és nagyobb biztonsagot
nyyjthat a felhasznalé szamara. A személyes
azonositast biometrianak nevezziik. A ,bio-
metria” kifejezés két fogalomra oszthaté: a bio
LCletet”, a metria ,,mérést” jelent. A biometria
univerzalitassal rendelkezik, vagyis a bolygon
¢16 minden egyes személy rendelkezik ezzel a
bizonyos biometrikus jellemzével. Tovabbi jel-
lemzdje az egyediség, vagyis a megjelenitett
biometrikus jellemzdének masokkal ésszehason-
litva egyedinek kell lennie, emellett a gytjthe-
téség funkcidjaval rendelkezik, ami azt jelenti,
hogy a biometrikus jellemzdket konny 6ssze-
gyUjteni, és az azonositashoz ellendérizhetének
kell lennitik. Tovabbi jellemzdje a pontossag, az
¢lethiiség, a magas felhasznaléi elfogadottsag
¢és a nagyfoka biztonsag, altalanossagban két
kategoriaba sorolhaté: fiziologiai és viselkedé-
ses. A viselkedési biometria a billentyileiités, a
hang és az alairas, mig a fiziologiai biometria
az ujjlenyomat, az irisz, az arc és a tenyérvé-
na modozatait vonja magaba. A viselkedési bi-
ometria elemz§ szoftverrel rendelkezik, amely
igy kénnyedén implementalhatova és kevésbé
koltségessé teszi a hasznalatat. A fiziologiai bi-
ometriaban az emberek azonositasdhoz olyan
fizikai jellemzdket hasznalunk fel, mint az ujjle-
nyomat, az arc stb.

A biometrikus hitelesitési technikdk koziil a
tenyérvénas azonositasi technoldgia a legjobb.

Ennél a technologianal a tenyeret egy tenyér-
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véna-érzékel6 folé helyezik, majd a tenyér-
véna-érzékel$ infravords sugarzast bocsat ki,
amely a tenyérre érve mélyen behatol a bér
ala, és eléri azt a réteget, ahol a vénak talal-
hatok. A vénak képesek elnyelni az infravoros
tartomanyba esé sugarzast, ezért hasznaljuk ezt
az infravords sugarzast. Ez annak koszonhetd,
hogy a vénak oxigénmentes hemoglobint szalli-
tanak, amely elnyeli a sugarzast. A tenyér az 6t
ujjesont (mas néven ujjpercek) és a csukloizii-
let kozotti tertiletre utal. A hitelesités nem mas,
mint a hozzaférés, azaz az engedély megada-
sa. A vénak azok az erek, amelyek az oxigén-
mentes hemoglobint szallitjak a testrészekbdl a
sziv felé. Amikor a bérre infravorés fény vetil,
a vénak elnyelik azt, és sotét fekete vonalként
jelennek meg.

Amikor mélyebben foglalkoznak a tenyér-
vénas azonositasi technolégiaval, az elsé meg-
figyelhet6 pont az, hogy ez a hitelesitési tech-
nika az emberi tenyér érrendszeri szerkezetét
hasznalja egyedi azonosité adatként. Az ujjak-
kal vagy a kézfej hatso részével dsszehasonlit-
va a tenyér terilete szélesebb és sokkal bonyo-
lultabb érrendszerrel rendelkezik, igy kival6an
hasznalhat6 egyedi azonositashoz. A Fujitsu la-
boratériuma a vilagon elséként fejlesztette ki a
tenyérvénas azonositast. Kezdetben egy olyan
rendszert fejlesztett ki, amely csak tenyérvénas
hitelesitésre szolgal, am késébb egy olyan al-
kalmazassa alakult, amely a hitelesitést az ujj-
lenyomat és a tenyérvéna hasznalataval végzi
egyetlen eszkozon. A Hitachi és a Fujitsu 2002
elején vénas biometrikus termékeket dobott pi-
acra. Ezek a termékek pillanatok alatt népsze-
ruvé valtak, mivel kovetkezetes a hasznalatuk és
kevésbé bonyolult.

A hitelesitési folyamat magaban foglalja a
regisztraciot (a tenyérvéna képrogzitését), és ke-
sébb felismerésre hasznalhat6. A hitelesités tel-

jes folyamataban t6bb fontos 1épés is részt vesz,
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ugyanis a tenyérvénas azonositasi rendszer jel-
lemzéen harom 1épésbdl all:

— Tenyérvénas képrogzités: A tenyérvénas
képrogzités soran a felhasznalonak a te-
nyérvéna érzékeld folé kell helyeznie a ke-
zét. Ezutan a tenyérvéna-érzékeld a kozeli
infravords sugarak megvilagitasaval eléri a
tenyér vénait, és képet készit azokrol. Két
modszer létezik a tenyérvénas képrogzi-
tésre. Az elsé a reflexiés mddszer, a masik
pedig a transzmisszios modszer.

— Eléfeldolgozas az adott régibban: Az ér-
dekelt régi6 (ROI) meghatarozasahoz els-
zetesen fel kell dolgozni a fenti 1épéssel
megszerzett képet.

— Jellemzok kinyerése és egyeztetése: Miu-
tan a ROI-t szegmentaltak, a jellemzoék
kivonhatdk az egyeztetéshez. A jellem-
z6k kinyerésére iranyul6 megkozelitések
a természete alapjan nagyjabol két kate-
goriaba sorolhatok. Az egyik a tenyérvé-
na érgeometrian alapulé modszer, a masik

pedig a ROI holisztikus alapt eljaras.

A fentiek alapjan arra a kovetkeztetésre ju-
tottak, hogy Japanban a pénziigyi szektorok-
ban gyorsan névekvé problémat jelent a banki
pénzeszkozok lopott vagy hamis bankkartyak-
kal torténd illegalis felvétele. Ennek megoldasa-
ra a tenyérvénas hitelesitést alkalmazzak egyes
bankfiokokban vagy ATM-ckben a tranzak-
ciok ugyfél altali megerdsitésére. Az tugyfél
bankszamlajan 1évé okoskartya tartalmazza
az ugyfél tenyérvéna-mintajat és a tenyérvé-
na-mintak egyezteté szoftverét. Az ATM-nél
lévé tenyérvéna-hitelesité eszkoz beolvassa az
ugyfél tenyérvéna-mintdjat, és atviszi azt az
okoskartyara. Az tigyfél tenyérvéna mintajat
ezutan egyeztetik az okoskartyan regisztralt vé-
namintaval. Mivel a regisztralt igyfél tenyérvé-

na mintja nem kertl ki az okoskartyabol, az

tgyfél vénamintajanak biztonsdga tovabbra is
fennmarad.

A tenyérvéna technologia alkalmazasanak
lehetdségei szamos tertileten megmutatkoznak.
Példaul korményok, dnkormanyzatok és mas
szervezetek is hasznalhatjdk. Nemrégiben az
Amazon 1 biometrikus fizetési szkennerrend-
szert jelentett be, amelyet a jévében a szuper-
marketek pénztarainal is hasznalhatnak. Az 6t-
let 1ényege, hogy az ,,Amazon One” szkenner
lehet6vé teszi, hogy valaki egyszeriien csak el-
huzza a kezét a késziilék felett, és maris fizethet
vele. Ennek oka, hogy az eszkdz mar rendel-
kezik a felhasznal6 tenyerérél készult regisztralt
képpel, amely rogzitette a tenyér vénamintait.

Shakil és szerzétarsai (2023) mar ugy irnak
rola, hogy az elmult években is sok kutaté fi-
gyelmét keltette fel, mint az azonositas legbiz-
tonsagosabb modja, mivel a véredényeket hasz-
nalja fel, ami az emberi testben beltl talalhato,
¢és ez nem valtozik egy élethosszon at. Ezen ma-
gas biztonsaga okan, a kés6bbiekben is kulcsz-
szerepet fog jatszani killonbozé eddig akar is-
meretlen felhasznalasi tertileteken.

A VENASZKENNER TORTENETE
MAGYARORSZAGON

A vénaszkenner egy 2013-ban bemutatott ma-
gyar talalmany, amely mogott sok éves fejlesz-
tés és tesztelés allt. Nagyjabol 2011-ben jelent
meg az clsé biometrikus beléptetd rendszer.
Ez annyira inspiralta a magyar kutatokat (Ag-
orix Kft.), hogy a Fujitsu szenzorara alapozva
a terméket tovabb fejlesztették és egy olyan 1j,
elgondolasok alapjan végtelen személy azono-
sitasara alkalmas rendszert hoztak létre. A Szé-
chenyi Tékebefektetés Alap (SZTA) egy 1j, az
EU egyedi engedélyével 2013-ban megjelent
termék tovabbi fejlesztésébe 150 millié forintot
fektetett a kutatasba.
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A kutatok akkori elmondasai alapjan, ez a
vénaalapt érzékelés kizarolagosan tudja azo-
nositani az adott személyt, igy voltak olyan
felvetések, hogy a jovében az utazasi bérlet, a
bankkartya, de akar az Gtlevél kivaltasara is al-
kalmas lehet. Fontos, és kiemelendd, hogy az
azonositas utan a szenzor automatikusan torli
a szkennelt mintat, vagyis a tenyér érlenyomata
soha tobbé nyerhetd ki az alkalmazashol. Ez a
megoldas 1 masodperc alatt 5.000.000 pon-
ton azonositja a vénatérképet, igy nem kérdés,
hogy biztonsagosabb barmelyik biometrikus
rendszernél. Fontos, hogy teljesen érintés men-
tes, ¢s az egészségre sem artalmas, tovabba az
adatokat a legmagasabb titkositasi és biztonsa-
gi szinten ovjak. A biometrikus azonositassal
aggalyok meriilnek fel, mivel az ujjlenyomat
watverhet6”, de az irisz és arc teljes beszken-
nelése pedig eléggé koltséges, és korilményes.
Ezzel szemben a véredények mintdja, olyan
egyedi, mint az ujjlenyomat, de a vénaszkenne-
lés elénye, hogy kevesebb adatra van sziikség.
Ez az adat nem lophat6 el, nem hagy semmi-
lyen nyomot, s6t még titkos adatgydjtésre sem
alkalmazhaté.

A fejlesztk agy latjak, hogy ez a vénasz-
kenneres megoldas alkalmazhat6 ATM-cknél
a személyazonossag hitelesitésére, vagy akar
gépjarmivek esetén inditasgatlé hasznalata-
hoz. Egészségiigyben a pedig elkertlhetévé
teszi a hamis gyogyszer felirasokat, fiktiv ke-
zeléseket. Tovabba még a hamis okmanyokkal
rendelkezé személyek is konnyen kisztirhetéek
vele. Tehét elmondhaté, hogy a vénaszkenner
a beléptetés és ugyfélazonositas teriiletén is
hasznélhato.

Napjaink kimagasl6 vénaszkennerrel foglal-
kozé vallalkozasa a Biosec Zrt., ami fejlesztéje
¢és elkotelezett hive a biometrikus megoldasok-
nak. A BioSec Group Kft. mar 2009 6ta fog-
lalkozik a tenyérvéna-mintazatra alapulé csak

vénalenyomat alapt azonositassal, mind fizi-
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kai-mind I'T biztonsag tertletén, tovabba egye-
dire szabott megoldasoknak is teret ad. Céljuk,
hogy magas biztonsagi szint mellett tudjanak
bel- és kiiltéren hasznalhaté témeges és kényel-
mes megoldasokat nyujtani.

A kovetkez6kben az altaluk forgalmazott ter-

mékek, lehet6ségek kertilnek bemutatasra.

A vénaszenzoron alapulé technoldgia egye-

diséget, elényei:

— Az eddig emlitett tulajdonsagokon felil
kilsé idéjarasi, fény- és egyéb viszonyok-
tol fuggetleniil alkalmazhato.

— Tovabba az azonositand6 személy egész-
ségligyl allapotardl sem lehet kovetkezte-

téseket levonni a készulék hasznalataval.

Megoldasaiknal fontos szempont, hogy kom-
patibilis legyen mar hasznalt RFID kartyas be-
léptetd rendszerek és I'T biztonsagi megoldasok
masodlagos jogosultsagkezelésére, igy lehetdsé-
get adva a koltséghatékony biztonsagra vonat-
koz6 fejlesztésekhez.

Az 1. tablazat a BioSec Zrt honlapjan talal-
hat6, a biometrikus technolbgidkat hasonlitja
0ssze.

Van egy olyan termékik, ami egy zartko-
rd készpénzmentes fizetési lehetdség. Ez pedig
a PayHAND, amely a vénaszenzoron alapuld
biometrikus személyazonosité technologia és a
teljeskord tgyviteli rendszer 6tvozete. Ezzel a
modszerrel csupan egy kézmozdulattal kivalt-
hatéak a PIN kodok, a kartyak, mert a kész-
pénzmentes fizetéshez egy él6 tenyérre van
sziikség. Azért is a legoptimalisabb fizetési al-
ternativa, mert a vevének nem kell félnie a kar-
tyaadatai és személyazonossaga védelme miatt.
Tovabba olyan tobblet szolgaltatast is nyujt,
hogy képes torzsvasarloi rendszerek kialakita-
sara, anélkil, hogy torzsvasarloi kartyat kellene

kibocsajtani.
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1. tabldazat: A BioSec Zrt honlapydn taldlhaté biometrikus technoldgidk

Kategoria BIOSC?, tenyervena Arcfelismerés Uﬂlenyolrr’lat
alapt azonositas azonositas

FAR érték

(Jogosulatlan 0,00008% (BSI ) s .
személy oz 2 Joval gyengébb érték 1-2%
: tanusitvany)
elfogadasa
jogosultként)

FRR értek ) 0.01 % laboratoriumi ;]ovalogycngcbb/ C'I"tCk' L_]ovalogycngcbb/ c‘rtck‘
(Jogosult személy Kérnvezetben 5-10% 5-10 % laboratériumi | 5-10 % laboratériumi
jogosulatlanként Loy 20| kérnyezetben 20-40% | kérnyezetben 20-40%

. . tomeges azonositasnal | . P . P
valé azonositasa) tomeges azonositasnal | tomeges azonositasnal

Azonositasi p 7 p 7 2 2
. ~1 masodperc / {6 ~2-5 masodperc / {6 ~1 masodperc / {6
sebesség

A téves elutasitas

keszty(i, sebészeti

kalap, sal, szakall,

kosz, sériilés,

. . beavatkozas a szemiive kesztytk, hianyzo
lehetdséges okai vatsoz SZCIUVES, 2 Yz
tenyéren varandossag ujjlenyomat
A napsugarzas
hatasa az FRR nincs ra hatéassal befolyésolja nincs ra hatassal
értékre

Forrds: Sajdt szerkesztés, weboldal tartalma alapyin

A PayHAND rendszer hasznalatanak leg-

f6bb elényei:

— nincsenek folyamatosan lejaro jelszavak

— transzparens adminisztrativ folyamatok

— csokken a biztonsagi kockazat

— ellophaté PIN koédok vagy jelszavak he-

lyett, egykapus kezelés, biometrikus azo-

nositassal

— vendéglatas esetén a teljes étterem és pin-

cérrendszerrel 6sszekothetd

— torzsvendég rendszer is kialakithaté vele

— egyénre szabhat6, konnyen illeszthetd

meglévo rendszerekhez

biometrikus megoldas, ezzel megvalo-
sithatd a legmagasabb biztonsagi szint,
tovabba még RFID-val is kombinalha-
t6. Barhol alkalmazhat6, ahol egyszerd,
gyors ¢és kényelmes tomeges azonositasi
megoldasra van szlikség, de a magas biz-
tonsagi szintet igényld helyiségek is bizto-
sithat6ak altala.

A StadiumGuard sportcsarnokok, sta-
dionok szamara fejlesztett szolgaltatasi,
valamint biztonsagi lehetdség, a zérd to-
lerancia elvén nyugvé alkalmazas, ami
csaladbarat stadionok tamogatasa cél-

jabdl kertilt létrehozasra. Olyan atfogo

Jelen vallalkozasnak még tébb vénaszkenne- megoldas a stadionok esetén, ami tamo-

res azonositasra alapul6 szolgaltatasa van. Tel- gatast ad beléptetéskor, jegykezeléskor,
jesség igénye nélkul: nézotér megfigyelése céljabol, tovabba
— A GateKeeper pedig egy olyan beléptetd a készpénzmentes fizetés megvalositasa-

rendszer, amely vénaszenzoron alapuld hoz is.
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— A Blogin egy biometikus technikédn ke-
resztill szamitogépes belépési megoldas,
ahol egy kézmozdulatra van sziikség.

— A BioKrypt egy e-mail titkositasi meg-
oldas biometrikusan, jelszavak helyett.
Alkalmazasaval csupan a tenyérre van
sziikség, az e-mailek magas biztonsaga
titkositasdhoz. Az alkalmazassal utdna
haromféleképpen lehet elektronikus iize-
netet kiildeni: titkositas nélkiil, jelszoval
titkositva, vagy az alkalmazas altal bizto-
sitott biometrikus HASH koéddal t6rténd
titkositassal.

— A RapidGuard mobil azonositb és jogo-
sultsagkezelé rendszer. Olyan specialis
rendszer, ami kdnnyen azonositja a be-
vetésen megsérilteket, katasztrofaknal a
mentéegységeket, vagy hogy egy bizton-
sagi zonaba kinek van jogosultsaga belép-
ni.

— A Talent+ munkavallalok azonositasa-
ra, adminisztracijara alkalmazott bio-
metrikus megoldas, mint biztosagi 6rok,
statisztak, vagy hoszteszek részére, mert
transzparens azonositast tesz lehet6vé.
Ezzel kikiiszobolheté a hamis személy-
azonossaghol adodo biztonsagi kockazat,
konnyen, gyorsan atlathat6, hogy meny-
nyien vannak a rendezvényen. Tovabba a
dolgozdi visszaélések is megsziintethet6ek

ezzel a megoldassal.

A fenti biometrikus megoldasok utan né-
hany gyakorlati példa:
— Strandon a vénaszkenner: 2019. nyaratél
a Fert6 tavi szabad strandon bevezetésre
kertilt a vénaszkenner hasznalata a visz-
szaélések megelézése érdekében. A he-
lyi lakosok jogosultak ingyen hasznalni a
strandot, a biometrikus rendszerrel pedig
biztositva van, hogy csak az arra jogosul-

tak hasznaljak. Az el6bb bemutatott cég
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rendszerét hasznaljak itt is, s az ingyenes
belépéshez, csak a vendégek kezére van
szikség. Az elsé idényben mar ~3800
regisztralt felhasznaloval tizemelt a rend-
SZer.

Amikor
a Groupama Aréna épilt, az FTCG-nél

— Stadionban a vénaszkenner:

olyan innovativ megoldast kerestek a be-
lépteté rendszernek, ami gyors, bizton-
sagos, és természetesen megfelel az adat-
védelmi iranyelveknek is. Megvizsgaltak,
hogy milyen lehetéségek meriilhetnek fel:

* az arc-, hang- vagy kézfelismerés

* DNS

* irisz(szem)vizsgalat

* az ujjlenyomat

* tenyérvéna-mintazat azonositasa

Megvizsgaltdk az eshetéségeket, és azzal ér-
veltek, hogy egy plasztikkartya elveszhet, a PIN
kodot megszerezhetik illetéktelenek. Az ujjle-
nyomat pedig negativ hatast nyajt, mert érzetre
a rabositas egyik alkotoeleme, tovabba ki kell
emelni, hogy az ujj barazdai bizonyos munkak-
tol vagy az életkorral kophatnak, tovabba alli-
tolag, az emberek 2 szazalékanak az ujjai nem
alkalmasak a digitalis beolvasasra. Az iriszrend-
szerrel, ami az életkorral és a betegségekkel val-
tozhat, tovabba kiemelték azt is, hogy minden
75 ezredik ember irisz nélkil j6n a vilagra.

Elsédlegesen arcfelismerd rendszerben gon-
dolkoztak, aztan a szurkolok védelme miatt et-
t6l elalltak, mert szamos fiziologiai tulajdonsag
(bOrszin, fej- és arcszérzet), megjelenés és kor-
nyezeti hatas is gatolhatja a pontos azonositast.

Az FTC azt vezette be, hogy a ferencvaro-
st drukkereknek, akik a stadionban szeretnék
kovetni a jatékot, sziikségiik van egy regisztra-
ci6s kartyara, amelyhez személyes adatokat is
kérnek, név, lakcim, sziiletési adatok, személyi
azonositd, amiket a klub a jegyeladasi rendsze-

rében tarol. Ez alapjan készil el a szurkolokar-
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tya. Aki ezeknek eleget tesz, és ugy dont, hogy
a stadionban szeretné kévetni az eseményeket,
akkor elészor a kartyajat illeszti a szenzorhoz,
ez ellendrzi, rendelkezik-e a szektorba érvényes
jeggyel, és hogy jogosult-¢ a stadionba belép-
ni. Ezt kovetéen a gép, elkildi az ID-szamot
a BioSec rendszernek, majd a szenzor flé he-
lyezett tenyér alapjan megvalaszolja, hogy az
ID-szamhoz tartozé embernek van-e szurkoloi
kartyaja, és valoban 6 all-e ott. Mivel a kartya
kiadasaval mindenki egy azonosité (ID) szamot
kap. Innentdl a tenyérszkenner adatai nem egy
névhez vagy lakcimhez kétédnek, hanem egy
ID-hoz, ennek a mkodésnek az a 1ényege, és
azért fontos kiemelni, mert a szurkol6i kartya
regisztraltjai a jegyeladasi rendszer adatbazisa-
ba, a tenyérszkenner adatai pedig olyan adat-
bazisba keriilnek, amely sem fizikailag sem
szoftveresen nincs Osszekotve, tovabba még a
titkositasuk is eltér, igy nem 6sszekothetéek.

A szenzor {6l¢, gy kell a tenyeret 5-8 cen-
tivel helyezni, hogy az észlelni tudja az élet-
funkcidkat, mivel a szenzor infravords fényt bo-
csat ki a tenyérre, igy teszi lathatéva a tenyér
vérmintazatat az érzékel6 kameranak. Az al-
kalmazas ezt kovetéen biometrikus sablonna
alakitja az AES-titkositott adatokat, majd ezt
kovetéen ismét AES-algoritmussal titkositja
6ket. Mindez egy masodpercen alatt torténik
meg, igy egészségiligyl szemponthdl is észreve-
hetetlen, legegyszertibben tgy lehetne szem-
léltetni, mintha a tévé taviranyitdjat tartanank
néhany masodpercre a keztinkhoz. A két kéz
egylittes regisztracios iddtartama kb. 20 ma-
sodperc.

Visszaélésekt6l azért nem kell tartani, mert
az adott személy tenyere is szlikséges, de ki kell
hangsulyozni, hogy az ¢lé tenyere. Tovabba
fontos, hogy a BioSec rendszerébe nem lehet-
séges adatot visszajuttatni, az azonositas utan
pedig a szenzor automatikusan torli a szken-

nelt mintat, aminek sziikségességére Péterfalvi

Attila, a Nemzeti Adatvédelmi és Informacio-
szabadsag Hat6sag elncke (NAIH) adatvédelmi
szempontbol korabban fel is hivta a figyelmet.

Azt ugyanakkor a NAIH-elnok is megje-
gyezte, hogy ez a tipusi azonositd rendszer
szigorubb, mint egy renddr, hiszen a renddr-
nek elég egy érvényes okmany, de akar masok
is igazolhatjak a személyazonossagunkat a ha-
tosag el6tt, mig ez a vénaszkenneres rendszer
tobbszorosen &sszetett. ,,Osszehasonlitva egy
renddrségi intézkedés hatalya ald vont sze-
méllyel, sokkal szigorubb kovetelményeket ta-
maszt a klubkartya tulajdonosokkal szemben
az azonositas céljabdl, ami nyilvanvaléan sérti
az érintettek részére a Szaztv.-ben [A személy-
azonosito jel helyébe 1épé azonositasi modok-
rol és az azonositd kodok hasznalatardl szolo
1996. évi XX. torvény] biztositott jogokat.”
NAIH elnoke szerint a koriilmények nem kove-
telik meg ezt a fokt aranytalansagot ,,tekintettel
arra, hogy a biometrikus adatok kezelése jelen-
ts beavatkozast valosit meg az érintett szemé-
lyek maganszférajaba.” ,,A kezelt adatoknak
meg kell felelnitik a sziikségesség és az aranyos-
sag kovetelményének, illetéleg mérlegelni kell,
hogy a biometrikus rendszer tizemeltetése altal
elérni kivant cél megvaldsithaté lenne-e egyéb,
a maganszférat kevésbé érinté modon” — irta
Péterfalvi Attila a térvénymodositashoz készi-
tett észrevételében.

A bevezetését kovetéen tobben Alkotmany-
birésaghoz fordultak a vénaszkenner alkalma-
zasa miatt. Alkotmanybirésag dontése 2015
jaliusdban és decemberében, 2016 januarja-
ban és 2017 februarjaban targyalt az tigyrdl,
de nem jutott eredményre. 2022. oktober 4-én
vette el6 Gjra az tgyet a Sulyok Tamas Ab-el-
nok altal vezetett tanacs (eldadé: Czine Agnes
alkotmanybiré), mert ,.eljardsa soran észlelte,
hogy az FTC a szurkol6i kartya igénylésének
altalanos szerzddési feltételeit megvaltoztat-

£

ta”, és bevezette az Gn. ,,B” tipust szurkoloi
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kartyat”, amellyel vénaszkennelés nélkiil is be
lehet menni. Ezért a testiilet a ,,nyilvanval6an
okafogyotta valt” igy ebben az iigyben meg-
szuntetésre keriilt az eljaras, hiszen az alkotma-
nyossagi probléma targytalanna lett.

— vénaszkenner felhasznalas: mobilok te-
lefonoknal: 2019-ben az egyik dél-koreai
mobilgyarté (LG) is bemutatta felsékate-
gorias okostelefonjait, ezek mar a vénakat
1s képesek szkennelni, és a levegében meg-
ejtett kézmozdulatokkal is konnyen vezé-
relhetSk. Ez pedig az 4j G-sorozata csucs-
mobil, ami pedig a G8 ThinQ), illetve egy
picit nagyobb kijelz6s testvérmodellje G8s
ThinQ. Mind a ketté késziilék eldlapjan
van egy 8 megapixeles szelfikamera, illet-
ve egy ugynevezett ToF (Time of Flight)
3D-kamera is. Ennek koszonhetéen pon-
tosabb arcalapt-, tovabba vadonatdj vé-
naszkenneres felhasznalé azonositast tesz
lehetévé. Elég a késziilék {6lé tartani a
tenyér alsod részét, és a vénaszkenneléssel
pillanatok alatt fel lehet oldani a késztilé-
ket. Tovabba a késziilék érintése nélkiil le-
het elinditani akar a zenelejatszot, vagy a
térképszoftvert, esetleg allitani a hangerét.

— vénaszkenneres felhasznalas, a reptlété-
ren: A schwechati repiilétéren mar tenyér-
lenyomat-olvasokkal ellenérzik a dolgozok
személyazonossagat. A szkennert nem le-
het megtéveszteni, mert korabban is em-
litésre kerilt, hogy tenyér vénainak min-
tazata mindenkinél egyedi. Tervek szerint
ezt a biztonsagi rendszert akar az utasok
ellendérzésére is bevezethetik par éven be-
lal — hangzott el az osztrak kozszolgalati
televizioban.

— vénaszkenneres felhasznalas, gyogyszer-
tarban: Az egyik bécsi gyogyszertarban
mar a dolgozok azonositasara hasznaljak,
igy ezzel konnyen visszakovethet6 a pati-

kusok gyoégyszerkiadasa.
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— vénaszkenner, bankautomataknal tesz-
telés: Végll, de a kutatas tekintetében
fontos, hogy a vénaszkennert Japanban,
valamint Lengyelorszagban mar bankau-

tomatak hasznalatanal is tesztelik.

KOVETKEZTETES

Szekunder kutatasok eredményeibdl arra le-
het kovetkeztetni, hogy a digitalis vilagban, az
innovaciokra nyitottak az emberek. Amennyi-
ben kell§ oktatast, tamogatast kapnak, egy-egy
4j rendszerrdl, kiemelve azok elényeit, akkor
szivesen kiprobalnak 0j lehetdségeket is. A 21.
szazadban az adatvédelmi szempontok is ki-
emelt helyet foglalnak el az Gjitasok sikeres be-
vezetésénél, igy az alapelvarasokhoz tartozik
a megfelel§ adattarolas, adatkezelés, titkosi-
tas. A mobiloknal a biometrikus azonositasok
alap funkciok, gondolva itt az ujjlenyomat- és
arcfelismerés lehetéségére. Ezekrdl napjainkra
kideriilt, hogy komoly torzitasok lehetnek az
azonositasnal, kénnyen vissza lehet élni velik.
Mint a példakban is emlitésre keriilt mar van
olyan cstcskategorias késziilék, ahol a vénasz-
kenner is helyet kapott. A fentick alapjan arra
lehet kovetkeztetni, hogy a vénaszkenner alkal-
mazasaban a gazdasag tobb teriiletén hatalmas
potencial van, és a térnyerése a kévetkezé év-
tizedekben lehetséges. A sikeres elfogadashoz
fontos lesz majd, mint Gjabb opciét, lehetdsé-
get felkinalni, megismertetni a felhasznalokkal,
hogy elkeriilheté legyen a Fradi mintaja, vagy-
is a kotelezdség okozta ellenallas miatti siker-
telenség. A banki szektorban pedig tgy lenne
érdemes bevezetni, hogy 6énkéntes hozzdjarulas
alapui adatkezelésként lenne kezelve évekig a
vénaszkenner, s amint mérhetd, hogy mennyi-
vel gyorsabb és biztonsdgosabb megoldas, mint
példaul a készpénz vagy a bankkartya, edukal-
va lennének, és tobblet elényt kapnanak a to-

vabbi ugyfelek, akik a rendszerbe frissen csat-
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lakoznak. igy lehet elképzelni, hogy a rendszer
konnyen a hétkéznapi élet részévé valjon, ezzel
végleg elengedve a kodokat, kartyakat, és a fi-
zetésre alkalmas kiillonb6z6 okoseszkozoket.
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